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1 PRINCIPI GENERALI

1.1 Premessa

Obiettivo del Manuale di gestione & descrivereilsisstema di gestione dei documenti del Comunearding dalla fase
di protocollazione della corrispondenza in ingressm uscita e di quella interna, sia le funzic@atlisponibili agli
addetti interni e ai soggetti esterni che a diveitsto interagiscono con 'amministrazione.
Il protocollo informatico costituisce linfrastruita di base tecnico-funzionale su cui avviare ibgesso di
ammodernamento e di trasparenza dellamministraziinManuale € destinato alla piu ampia diffusiongrna ed
esterna, in quanto fornisce indicazioni completececila corretta esecuzione delle operazioni di &mione,
registrazione, classificazione, fascicolazione ahigiazione dei documenti informatici. Il presemt@cumento pertanto
si rivolge non solo agli operatori di protocollo nagenerale, a tutti i dipendenti e ai soggedtemi che si relazionano
con I'amministrazione.
Esso disciplina:

= |a gestione dei documenti in un contesto di deriaiezazione e di digitalizzazione dei procedimgnti

= jlivelli di esecuzione, le responsabilita e i mi#tdi controllo dei processi e delle azioni amnfir@tive;

» le modalita operative di gestione del protocollei ftussi documentali e procedimentali, degli avghi

= l'uso del titolario di classificazione e del piadifascicolazione;

*= le modalita di accesso alle informazioni da paitealoro che ne hanno titolo ed interesse, in atare del

principio di trasparenza dell’azione amministrativa

1.2 Ambito di applicazione del manuale

Il presente Manuale di gestione del protocollo linfatico, dei flussi documentali e degli archivido#ato ai sensi del
decreto del Presidente del Consiglio dei Minis8idicembre 2013 — Regole tecniche per il protocmiformatico ai
sensi degli artt. 40-bis, 41, 47, 57-bis e 71 d&\.D. di cui D.L. 82/2005. Esso descrive le atfvii formazione,
registrazione, classificazione, fascicolazione mthigiazione dei documenti, oltre che la gestioaefllissi documentali
dell'Ente.

Attraverso l'integrazione con le procedure di gesti dei procedimenti amministrativi, di accessoi adfi e di
archiviazione dei documenti, il protocollo inforritat realizza le condizioni operative per una piicefnte gestione del
flusso informativo e documentale interno dell’amistirazione anche ai fini dello snellimento dell®gedure e della
trasparenza dell’azione amministrativa. Il protéewdh fede, anche con effetto giuridico, dell'effed ricevimento e
spedizione di un documento.

1.3 Definizioni

Ai fini del presente Manuale si intende:

* per “CAD”, il decreto legislativo 7 marzo 200582 — Codice del’amministrazione digitale, nelttegigente.
« per “Regole tecniche”, il decreto del Presideteé Consiglio dei Ministri 03 dicembre 2013 — Regtdcniche per il
protocollo informatico ai sensi dell’artt. 40-bil, 47, 57-bis e 71, del C.A.D. di cui D.L. 82/2005

Si riportano, di seguito, gli acronimi utilizzatipfrequentemente:

= AOO - Area Organizzativa Omogenea;

= PdP - Prodotto di Protocollo informatico — I'applivo sviluppato o acquisito dall’'amministrazion@®® per
implementare il servizio di protocollo informatico;

= UO - Unita Organizzativa — unita organizzativa inte(settore, servizio, ufficio)

= UCP - Unita Organizzativa Centrale di registrazidhrotocollo — rappresenta l'ufficio centralepdotocollo

= UOP - Unita Organizzativa di registrazione di Pcotto — unitad organizzativa abilitata alla protdealone,
diversa dall’'ufficio centrale di protocollo.
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= UOR - Uffici Organizzativi di Riferimento - un iresine di uffici che, per tipologia di mandato istitrale e di
competenza, di funzione amministrativa persegutapbiettivi e di attivita svolta, presentano esige di
gestione della documentazione in modo unitariogdioato;

= RPA Responsabile del Procedimento Amministrativibdipendente che ha la responsabilita dell’'esamei
degli adempimenti amministrativi relativi ad unaatf;

= RSP - Responsabile della gestione documentale &etteizio di Protocollo informatico;

= MdG - Manuale di Gestione del protocollo informatidei flussi documentali e degli archivi;

1.4 Norme di riferimento

Le principali norme di riferimento sono elencatd'akkegato 1 - Norme di riferimento”

. ]
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2 DOCUMENTI E MODALITA DI GESTIONE

Nell’ambito del processo di gestione documentdldpcumento amministrativo, in termini tecnologiéigclassificabile
in:

e informatico (“rappresentazione informatica di dftiti o dati giuridicamente rilevanti”);
e analogico (“rappresentazione non informatica dj &tti o dati giuridicamente rilevanti”).

In termini operativi, il documento amministrativorérece classificabile in:

e ricevuto;

e inviato;

e interno formale

e interno informale

2.1 Il documento informatico amministrativo

Il Codice dellAmministrazione Digitale definiscé documento informatico come “la rappresentaziorfermatica di
atti, fatti o dati giuridicamente rilevanti”.

Gli atti formati dalle pubbliche amministrazioni rcstrumenti informatici, nonché i dati e i docunenformatici

detenuti dalle stesse, costituiscono informaziommaria ed originale da cui € possibile effettuane diversi o identici
tipi di supporto, duplicazioni e copie per gli geinsentiti dalla legge.

| documenti costituenti atti amministrativi conetiinza interna al procedimento amministrativo setitii con firma
elettronica avanzata hanno I'efficacia previstd'al 2702 del codice civile.

Secondo quanto previsto dall'art. 40 del CAD *“% pubbliche amministrazioni formano gli originakidpropri

documenti con mezzi informatici secondo le disposizdi cui al presente codice e le regole tecnigheui all’articolo

71"

2.2 1l documento analogico — cartaceo amministratiy

Per documento analogico si intende "la rappresemtazon informatica di atti, fatti o dati giuridimente rilevanti”
cioé un documento “formato utilizzando una grandefigica che assume valori continui, come le trasgecarta
(esempio: documenti cartacei), come le immagini fikmm (esempio: pellicole mediche, microfilm), comle
magnetizzazioni su nastro (esempio: cassette e masgnetici audio e video) su supporto non digitaDi seguito
faremo riferimento ad un documento amministratiaotaceo predisposto con strumenti informatici (aengpio, una
lettera prodotta tramite un software di office amébion) e poi stampato.

In quest'ultimo caso si definisce “originale” il damento cartaceo nella sua redazione definitivfefta ed autentica
negli elementi sostanziali e formali, comprendemté gli elementi di garanzia e di informazionel ddittente e del
destinatario, stampato su carta intestata e ddtdiona autografa.

2.3 Documento ricevuto

La corrispondenza in ingresso pud essere acquialta AOO con diversi mezzi e modalita in base #dlanologia di
trasporto utilizzata dal mittente.

Un documento informatico puo essere recapitatibola esemplificativo:
e amezzo posta elettronica convenzionale o cettifica
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e su supporto rimovibile quale, ad esempio, CD RON,DD floppy disk, pen drive, hard disk esterni, etc,
consegnato direttamente o inviato per posta cariopale o corriere;
e tramite portale/spazio web dedicato.

Un documento analogico pud essere tipicamente itatap

* a mezzo posta convenzionale o corriere;

* @ mezzo posta raccomandata;

« per telefax o telegramma;

« con consegna diretta a una delle unita organizzaperte al pubblico da parte dell'interessath persona delegata.

L'Ente da piena attuazione a quanto disposto dalid, comma 1, del CAD, in base al quale “| doenthtrasmessi da
chiunque a una pubblica amministrazione con qualsi@zzo telematico o informatico, idoneo ad aeced la fonte di
provenienza, soddisfano il requisito della formatsc e la loro trasmissione non deve essere seglztquella del
documento originale”.

2.4 Documento inviato

I documenti informatici, con gli eventuali allegaginch’essi informatici, sono inviati di norma peezzo della posta
elettronica convenzionale o certificata.

Il documento informatico puo inoltre essere rivesssu supporto digitale rimovibile in formato nomdificabile, per la

trasmissione al destinatario con altri mezzi dpiato.

Lo scambio di documenti con altre Pubbliche Amntiaigoni avviene prioritariamente mediante I'uttlizdella posta
elettronica certificata o in cooperazione applicati

2.5 Documento interno formale

I documenti interni formali sono documenti inforicatdi rilevanza amministrativa giuridico-probatarivengono
sottoscritti con firma digitale o altra firma eletica.

2.6 Documento interno informale

Per questa tipologia di corrispondenza vale quélnttrato nel paragrafo precedente, ad eccezi@fia dbbligatorieta
dell'operazione di sottoscrizione elettronica.

2.7 Copia informatica di documento analogico

La copia informatica di documento analogico viepariata mediante copia per immagine (scansione dirdento
amministrativo cartaceo o altra modalita) che gener documento informatico caontenuto e forma identicia quelli
dell'originale analogico.

La copia ha la stessa efficacia probatoria delfioale da cui € tratta se la conformita all'oridggnaon € espressamente
disconosciuta.

La dichiarazione di conformita all'originale:

- Certifica il processo di formazione della copleeaarantisce la corrispondenza di forma e contedubriginale e
copia

- E attestata dal funzionario delegato dal Sindatautenticare le copie

- E sottoscritta con firma digitale (in quanto #oggce anche il timbro)
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- Puo essere inserita nel documento informaticaeremte la copia informatica oppure pud esseregp@dome
documento informatico separato contenente un migmnio temporale e I'impronta di ogni copia.

2.8 Copia analogica di documento informatico

La copia analogica (cartacea) di documento infagoatonforme alle regole tecniche vigenti in matati formazione,
copia, duplicazione, riproduzione e validazionepsavazione dei documenti informatici amministria.P.C.M. 14
novembre 2014) ha la stessa efficacia probatoritoriginale da cui € tratta se la conformita alfmale non é
espressamente disconosciuta.

L’attestazione di conformita all'originale di cop#@nalogica (cartacea) di documento informatico ieffettuata con
apposita dichiarazione in calce alla copia, sottttaccon firma autografa dal funzionario delegai Sindaco ad
autenticare le copie.

Formula

Il sottoscritto, nella sua qualita di funzionarielefato dal Sindaco, attesta che la presente dmbigoprariportatq
documento informatico & conforme all'originale.

Il Funzionario Incaricato

Firma autografa

2.9 Duplicati di documenti informatici

Il duplicato di un documento informatico € un doemto informatico risultante dall’'utilizzo di un $ofire specifico
composto dalla stessa sequenza di bit del docuntiradgine, cioé un nuovo esemplare dello stesstudhento. Il
duplicato viene prodotto:

- sullo stesso sistema di memorizzazione: stesso #€positivo mobile

- su altro sistema di memorizzazione: ad esempioCla Bispositivo mobile (chiavetta USB, Cd etc).

I duplicati conformi alle regole tecniche vigenti materia di formazione, copia, duplicazione, rigunione e
validazione, conservazione dei documenti informaimministrativi (D.P.C.M. 14 novembre 2014pno costituiti
dalla stessa sequenza di bit del documento infaconali origine e, pertanto, hanno il medesimo walgiuridico, ad
ogni effetto di legge, del documento informaticocdi@sono tratti.

L’attestazione di conformita relativa al processfodmazione del duplicato che assicura I'identidla sequenza di bit
del duplicato rispetto all'originale viene effettu@on apposita dichiarazione in calce alla copedtoscritta con firma
autografa dal funzionario delegato dal Sindacowddraicare le copie.

Il sottoscritto, nella sua qualita di funzionarielegato dal Sindaco, attesta che il duplicato atege conforme
all'originale.

Il Funzionario Incaricato

Firma digitale

2.10 Copie ed estratti informatici di documenti inbrmatici

La copia e gli estratti informatici dei documemtfdrmatici sono prodotti mediante processi e stmtinghe assicurano
la corrispondenza del contenuto della copia oedthtto informatico alle informazioni del docuneeitformatico di
origine. In tal caso copie ed estratti hanno lssssteefficacia probatoria dell'originale se la comita non é
espressamente disconosciuta.
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In calce alle copie ed estratti informatici vienserita I'attestazione di conformita all'origindkdle copie o dell'estratto
informatico sottoscritta con firma digitale dal fionario delegato dal Sindaco.

Il sottoscritto, nella sua qualita di funzionarielegato dal Sindaco, attesta che la copia/estmaftomatico sopra
riportato & conforme all'originale informatico.

Il Funzionario Incaricato

Firma digitale

2.11 Formazione del documento informatico

I documenti dell’lamministrazione sono prodotti @stemi informatici come previsto dalla vigentemativa.
Ogni documento formato per essere inoltrato a#tiesi o all'interno in modo formale deve:
» trattare un unico argomento indicato in manieréetita, ma esaustiva a cura dell’autore nello spagervato
all'oggetto;
« fare riferimento, in via principale, ad un solodaslo.
Le firme necessarie alla redazione e perfezionadita del documento in partenza devono esseresé@poima della
sua protocollazione.

L'art. 3 del DPCM del 13 novembre 2014 evidenzie: ch
1. 1l documento informatico € formato mediante undedséguenti principali modalita:

a. redazione tramite I'utilizzo di appositi strumestftware;

b. acquisizione di un documento informatico per vierngtica o su supporto informatico, acquisizionade
copia per immagine su supporto informatico di unwhoento analogico, acquisizione della copia infdivaa
di un documento analogico;

c. registrazione informatica delle informazioni risuiti da transazioni o processi informatici o dalla
presentazione telematica di dati attraverso maxfdrmulari resi disponibili all'utente;

d. generazione o raggruppamento anche in via autoandtian insieme di dati o registrazioni, provenieta
una o piu basi dati, anche appartenenti a piu $bggeeroperanti, secondo una struttura logica
predeterminata e memorizzata in forma statica.

2. Il documento informatico assume la caratteristicaindmodificabilita se formato in modo che forma e
contenuto non siano alterabili durante le fasiatiuta e accesso e ne sia garantita la staticita fasle di
conservazione.

3. Il documento informatico, identificato in modo uado e persistente, € memorizzato in un sistemastiane
informatica dei documenti o di conservazione latenuta pud anche essere delegata a terzi.

4. Nel caso di documento informatico formato ai sedei comma 1, lettera a), le caratteristiche di
immaodificabilita e di integrita sono determinatewd® o piu delle seguenti operazioni:

a) la sottoscrizione con firma digitale ovvero comra elettronica qualificata;

b) l'apposizione di una validazione temporale;

c) il trasferimento a soggetti terzi con posta eleitira certificata con ricevuta completa;

d) la memorizzazione su sistemi di gestione documerta¢ adottino idonee politiche di sicurezza;
e) il versamento ad un sistema di conservazione.

5. Nel caso di documento informatico formato ai sedsi comma 1, lettera b), le caratteristiche di
immodificabilita e di integrita sono determinatdl'd@erazione di memorizzazione in un sistema ditigee
informatica dei documenti che garantisca l'inabéita' del documento o in un sistema di consermwagi
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6. Nel caso di documento informatico formato ai setsi comma 1, lettere c) e d), le caratteristiche di
immaodificabilita’ e di integrita sono determinatalltbperazione di registrazione dell'esito dellade®ma
operazione e dall'applicazione di misure per ladgmione dell'integrita delle basi di dati e peptaduzione e
conservazione dei log di sistema, ovvero con lalgmne di una estrazione statica dei dati e dférdgmento
della stessa nel sistema di conservazione.

7. Laddove non sia presente, al documento informaticoodificabile € associato un riferimento temporale

8. L'evidenza informatica corrispondente al documenformatico immodificabile € prodotta in uno derrfuati
contenuti nell'allegato 4 del presente decreto iodon da assicurare l'indipendenza dalle piattaforme
tecnologiche, l'interoperabilita tra sistemi infaitici e la durata nel tempo dei dati in terminiadcesso e di
leggibilita. Formati diversi possono essere scwdticasi in cui la natura del documento informatoichieda
per un utilizzo specifico nel suo contesto tipico.

9. Al documento informatico immodificabile vengono asigiti i metadati che sono stati generati duraatsua
formazione. L'insieme minimo dei metadati, comeardéfell'allegato 3 al presente manuale, € costitda:

a) lidentificativo univoco e persistente;

b) il riferimento temporale di cui al comma 7;
c) loggetto;

d) il soggetto che ha formato il documento;
e) l'eventuale destinatario;

f) limpronta del documento informatico.

Eventuali ulteriori metadati sono definiti in funmie del contesto e delle necessita gestionali seceative.

Per agevolare il processo di formazione dei doctimeformatici e consentire, al tempo stesso, lattéizione
automatica dei dati in essi contenuti, 'AOO rewtigponibili per via telematica, in primo luogo alesadosi del sistema
di gestione documentale e del portale comunale uinedormulari standardizzati validi ad ogni efteti legge.

2.12 La firma

Il Comune di Borgofranco d’lvrea utilizza, nellasgiene dei suoi documenti, la firma digitale eitenh autografa.

La firma digitale € costituita da un certificatoatjficato e sistema di chiavi crittografiche, unabplica e una privata,
consente di rendere manifesta e di verificare tavgmienza e l'integrita di uno o piu documenti infatici. Si utilizza
con dispositivi quali token, smart card, firma réane firma automatica.

In relazione al valore legale di firma autografaattoscrizione, garantisce, oltre alla proveniemahe l'integrita e
l'autenticita del documento sottoscritto, inoltostguisce I'apposizione di timbri e sigilli.

Viene utilizzata per la firma di provvedimenti ceffetto costitutivo, modificativo o estintivo dipporti giuridici, sia di
natura pubblicistica (delibere, decreti, determiowiz ordinanze, buoni di ordinazione, ordinativi thcasso e
pagamento, documenti finanziari e contabili, paretc) che privatistica e contrattuale (contrattirdioi,
contabilizzazioni di lavori pubblici) che verranawersati nel sistema di conservazione.

La firma digitale viene rilasciata a tutti i Resgabili di procedimento anche con delega all'adeziginprovvedimenti,
ai Responsabili di Servizio e tutti gli operat@ayittimati alla sottoscrizione di documenti aveilévanza esterna.

La firma autografa viene utilizzata su documentélagici e copie analogiche di documenti informatici
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2.13 Autenticazione firma

L'autenticazione delle firme & prevista per la &relettronica e viene effettuata da un pubbliciciafie (Segretario
Comunale o funzionario delegato dal Sindaco) ctestat, firmando con firma digitale, che:

a) lafirma é stata apposta in sua presenza dalriofsievio accertamento della sua identita personal
b) I'eventuale certificato elettronico utilizzato élida
c) il documento sottoscritto non € in contrasto cordlhamento giuridico.

Se al documento informatico autenticato deve esskegato altro documento formato in originale $woatipo di
supporto, il pubblico ufficiale puo allegare copiformatica autenticata.

2.14 Immodificabilita e integrita del documento inbrmatico, copie, duplicati ed estratti

L'immodificabilita e l'integrita di documento infoiatico, copie, duplicati ed estratti viene assitauraediante:

a) conversione in formato privo di contenuti dinanfitiacro istruzioni e codici eseguibili) quali in PI&Fo altri
formati esplicitai nell'apposito allegato;

b) sottoscrizione con firma digitale;

c) l'apposizione di una validazione temporale (magcaporale);

d) il trasferimento a soggetti terzi con posta el@itra certificata con ricevuta completa;

e) la memorizzazione su sistemi di gestione documemtag adottino idonee politiche di sicurezza;

f) il versamento ad un sistema di conservazione.

Con riferimento in particolare a documenti specijjigali:

1) le registrazione di protocollo
2) laregistrazione in ulteriori registri, repertaalbi, elenchi, archivi e raccolte di dati.

Il documento, una volta divenuto immodificabile vdeessere associato all'insieme minimo dei metdg@iitificativo
univoco e persistente, il riferimento temporal®gdetto, il soggetto che ha formato il documenteyentuale
destinatario, I'impronta informatica). Eventuatieniori metadati sono descritti nell'allegato 3.

2.15 Requisiti degli strumenti informatici di scambo

Scopo degli strumenti informatici di scambio e degflandard di composizione dei messaggi € garardiae
I'interoperabilita, sia i requisiti minimi di seguairichiamati:

« Tlintegrita del messaggio;

* lariservatezza del messaggio;

e il non ripudio dei messaggi;

* l'automazione dei processi di protocollazione essamento dei messaggi all'interno della AOO;

« linterconnessione tra le unita organizzative d&d0 nel caso di documenti interni;

» la certificazione dell’avvenuto inoltro e ricezione

2.16 Trasmissione documenti con il sistema pubbliati connettivita
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Lo scambio dei documenti informatici tra le varimrainistrazioni e con i cittadini avviene attraverseccanismi di
“interoperabilita” e “cooperazione applicativa”. drticolo 72 del CAD, distinguendo due diversi liveti
interoperabilita, ne fornisce la seguente defimeio

e interoperabilita di base: i servizi per la realzpae, gestione ed evoluzione di strumenti perclantio di
documenti informatici fra le pubbliche amministi@zi e tra queste e i cittadini;

« interoperabilita evoluta: i servizi idonei a faverila circolazione, lo scambio di dati e informazjoe
I'erogazione fra le pubbliche amministrazioni edreeste e i cittadini;

e cooperazione applicativa: la parte del sistema fldi connettivita finalizzata all'interazioneatri sistemi
informatici delle pubbliche amministrazioni per gatire I'integrazione dei metadati, delle infornmzdie dei
procedimenti amministrativi.

Il rispetto degli standard di protocollazione e stiambio dei messaggi garantisce l'interoperabdigh sistemi di
protocollo.

L'interoperabilita e la cooperazione applicativaa te Amministrazioni Pubbliche sono attuate attreweuna
infrastruttura condivisa a livello nazionale, opgeasul Sistema Pubblico di Connettivita (SPC), sheolloca nel
contesto definito dal CAD. Quest'ultimo definisdeSPC come ‘“insieme di infrastrutture tecnologiahali regole
tecniche, per lo sviluppo, la condivisione, l'intagione e la diffusione del patrimonio informatieodei dati della
pubblica amministrazione, necessarie per assiclimteroperabilita di base ed evoluta e la coopi&nae applicativa
dei sistemi informatici e dei flussi informativiagantendo la sicurezza, la riservatezza delle nméaioni, nonché la
salvaguardia e I'autonomia del patrimonio informaitdi ciascuna pubblica amministrazione.”

2.17 Uso della Posta Elettronica Certificata

L'utilizzo della Posta Elettronica Certificata (PE€di altro sistema analogo consente di:
e conoscere in modo inequivocabile la data e 'oriaimissione;
e garantire I'avvenuta consegna all'indirizzo di @ostettronica certificata dichiarato dal destinatar
e interoperare e cooperare dal punto di vista apjplic@on altre AOO.

Il documento informatico trasmesso per via telecaasi intende inviato e pervenuto al destinatagotrasmesso
all'indirizzo elettronico da questi dichiarato. ldichiarazione da parte dell'utente del proprio fizdio di posta
elettronica certificata costituisce espressa aaziethe dell'invio, tramite questo canale, degli attei provvedimenti
amministrativi relativi all'utente stesso. Quanwpsa vale anche per lindirizzo di posta elettren@rdinaria, per le
istanze, le comunicazioni e le dichiarazioni préstnall'Ente. La trasmissione del documento infdico per via
telematica, con una modalita che assicuri I'avvencibnsegna, equivale alla notificazione per mezzita chosta
raccomandata, salvo che la legge disponga diverdgame

L’AOO dispone di una casella di Posta Elettronieatificata istituzionale per la corrispondenza,igigngresso che in

uscita, pubblicata sull'Indice delle Pubbliche Amistrazioni (IPA). Tale casella costituisce I'indizo virtuale della
AOO e di tutti gli uffici che ad essa fanno rifegnto.

3 ORGANIZZAZIONE DELL'ENTE E DEL PROTOCOLLO

3.1 Il protocollo informatico

L'Ente gestisce un unico protocollo informatico peti i documenti in arrivo e in partenza conforalke previsioni di
cui:

- alle Regole Tecnicheer il protocollo informatico ai sensi degli articd0 bis, 41, 47, 57 bis e 71 del Codice
del’ Amministrazione digitale di cui al D.Lgs n. 2905 (di seguito indicato come Codi@)provate con D.P.C.M. 3
dicembre 2013 (di seguito indicate come Regole itaeh
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- al Testo Unico sulla documentazione amministragipprovato con D.P.R. 445/2000 (di seguito indicatme
TU).

Il registro & generato automaticamente dal sistginpaotocollo che assegna a ciascun documentotragisl numero e
la data di protocollazione.

All'unico sistema di protocollazione corrisponde wmico titolario di classificazione.

L'Ente produce un unico archivio, I'articolaziomearchivio corrente, archivio di deposito ed arahistorico risponde
esclusivamente a criteri di funzionalita.

| responsabili dei procedimenti amministrativi aémgoli uffici gestiscono e custodiscono i documetd'archivio
corrente (e, in alcuni casi, dell'archivio di depos

Il sistema di protocollo si compone di:
- risorse archivistiche: piano di classificazionétolario e presente manuale di gestione
- risorse informatiche: software applicativo dedicafmattaforma per la gestione della conservazione
documentale, PEC e posta elettronica ordinaria;
- risorse umane: operatori del servizio, responsatiliéa gestione documentale, coordinatore delldiaes
documentale
- risorse normative: D.P.R. 445/2000, D.P.C.M. 3 aibee 2013, D.Lsg 82/2005, il presente manuale.

3.2 Aree Organizzative Omogenee e modelli organizra

L’amministrazione individua un’unica Area Organiiza Omogenea (AOO) che & composta dall'insieméutie le
unita organizzative (settori, servizi, uffici). Afiterno della AOO il sistema di protocollazioneiéico.

Nell'unica AOO e istituito un servizio per la teauel protocollo informatico, la gestione dei fiudscumentali e degli
archivi. All'interno della AOQ il sistema di protottazione € parzialmente centralizzato per la spondenza in entrata
mentre & decentralizzato per la corrispondenzasaitay attraverso tutte le unitd organizzative shelgono anche i
compiti di UOP.

Gli operatori incaricati dell'attivita di protoceltione sono abilitati dal Responsabile della gestidella conservazione
documentale e del Servizio di Protocollo informatahe ha anche il compito di vigilare sulla coaetsecuzione delle
attivita.

L’'amministrazione, nelllambito degli adempimenti episti, si €& accreditata presso I'Indice delle Rigble
Amministrazioni (IPA) fornendo le informazioni chedividuano I'amministrazione stessa e le unitéaoigzative in cui
e articolata.

L’Indice delle Pubbliche Amministrazioni (IPA) € @ssibile tramite il relativo sito internet da jgadi tutti i soggetti
pubblici o privati. L'amministrazione comunica teegpivamente al’lPA ogni successiva modifica deheoprie
credenziali di riferimento e la data in cui la nfami stessa sara operativa in modo da garantifiedbbilita di tutti i

dati. Per maggiori dettagli si rimanda alle sezi8r&del presente manuale di gestione.

3.3 Accreditamento dell’amministrazione/AOO all'Indice delle Pubbliche Amministrazioni
(IPA)

Nell’ambito degli adempimenti previsti, si € acdtath presso I'Indice delle Pubbliche AmministradiiPA) fornendo
le seguenti informazioni che individuano I'ammingstione stessa e le AOO in cui é articolata:

e la denominazione della amministrazione;

e il codice identificativo proposto per la amminigi@ne;

» lindirizzo della sede principale della amministiaze;

» l'elenco delle proprie Aree Organizzative Omogeoee I'indicazione:
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— della denominazione;

— del codice identificativo;

— della casella di posta elettronica;

— del nominativo del RSP;

— della data di istituzione;

— dell’eventuale data di soppressione;
e l'elenco degli UOR e degli UU dell’AOO.
e | dati relativi alla fatturazione elettronica

L’Indice delle Pubbliche Amministrazioni (IPA) € @ssibile tramite il relativo sito internet da jgadi tutti i soggetti
pubblici o privati. L'amministrazione comunica teegpivamente al’lPA ogni successiva modifica deheoprie
credenziali di riferimento e la data in cui la nfami stessa sara operativa in modo da garantifiedbbilita di tutti i

dati.

3.4 Individuazione del Responsabile della gestiordocumentale e del Servizio di Protocollo
informatico

Nel’AOO precedentemente individuata € istituito servizio per la tenuta del protocollo informati¢a,gestione dei
flussi documentali e degli archivi.

Alla guida del suddetto servizio € posto il Respdiile della gestione documentale e del ServizidPditocollo
informatico (RSP).

Il Responsabile e funzionalmente individuato nédara del Responsabile dell’Area amministrativachso di assenza
del Responsabile, le sue funzioni sono demandateario formalmente delegato.

E compito del Responsabile:

— provvedere allaggiornamento e all'eventuale revrisi del Manuale della gestione documentale e deliZge
di Protocollo informatico;

— provvedere alla pubblicazione e divulgazione del nide, anche attraverso il sito Internet
del’Amministrazione;

— abilitare gli addetti del’'amministrazione all'utizo del sistema software di gestione documentaiefiaire per
ciascuno di essi il tipo di funzioni disponibilid@sempio consultazione, modifica ecc.) e 'ambditazione
consentito;

— verificare il rispetto delle disposizioni normatidirante le operazioni di registrazione e di sagaati
protocollo;

— supervisionare la corretta produzione del regigtoonaliero di protocollo curata dall'ufficio pratollo;

— supervisionare la leggibilitd nel tempo di tuttidcumenti trasmessi o ricevuti dalla AOO attravéistozione
dei formati standard ammessi dalla normativa vigent

— lasupervisione dell'invio del pacchetto di versamesfte sara formato dai delegati di ogni unita orgzativa
dellAOO e quindi del transito del pacchetto alteisa di conservazione. |l documento, il fascicolo o
l'aggregazione per poter essere correttamentatv@arsconservazione devono essere stati formggsiti in
ottemperanza alle regole tecniche sulla formazigmetocollazione e firma secondo le regole tecniehe
secondo quanto esplicitato nel presente manuale.

— proporre eventuali modifiche al Titolario di cld&sazione;

— curare le funzionalita del sistema affinché, inocdsguasti 0 anomalie, siano ripristinate nel lpigve tempo
possibile e comunque in conformita a quanto stahilel Piano di continuita operativa/DR e relasifegati;

— conservare le copie di salvataggio delle informiaizétel sistema di protocollo e del registro di eegenza in
luoghi sicuri e diversi da quello in cui viene @gito il suddetto sistema;

— supervisionare il buon funzionamento degli strurinertdurare il rispetto delle procedure concernlkenéttivita
di registrazione di protocollo, di gestione dei dimenti e dei flussi documentali, incluse le funzilia di
accesso dall’esterno e le attivita di gestioneideghivi;
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— autorizzare le operazioni di annullamento dellasteazione di protocollo;
— aprire e chiudere il registro di protocollazioneetiergenza.

3.5 La classificazione dei documenti

La classificazione e un’attivita di organizzazidagica di tutti i documenti correnti, protocoll&inon (spediti, ricevuti,
interni) secondo uno schema di voci che identificattivita e materie specifiche del soggetto prtodat

Il sistema complessivo di organizzazione dei docuimedefinito nel titolario di classificazione.

Lo scopo del titolario di classificazione e quelloguidare la sedimentazione dei documenti secdadanzioni del
soggetto. La classificazione collega ciascun doctione maniera univoca ad una precisa unita arstiod, il fascicolo.

3.6 Requisiti minimi di sicurezza dei sistemi di gaione documentale e protocollo informatico

1. Il sistema di gestione documentale e protodafiarmatico assicura:

a) l'univoca identificazione ed autenticazione detgindi;

b) la protezione delle informazioni relative a ciascti@nte nei confronti degli altri;

c) la garanzia di accesso alle risorse esclusivanagitetenti abilitati;

d) laregistrazione delle attivita rilevanti ai finella sicurezza svolte da ciascun utente, in molédodi@ garantirne
l'identificazione.

e) l'univoca identificazione dei documenti;

2. Il sistema di gestione documentale e protodafiarmatico deve consentire il controllo differeatn dell'accesso alle
risorse del sistema per ciascun utente o gruppitedii.

3. Il sistema di gestione documentale e protocimiformatico deve consentire il tracciamento di giedi evento di

modifica delle informazioni trattate e l'individuare del suo autore.

4. Le registrazioni di cui ai commi 1, lettera €)3 devono essere protette da modifiche non aatiaz

5. Il registro giornaliero di protocollo & trasmesntro la giornata lavorativa successiva al siateinconservazione,
garantendone l'immodificabilita del contenuto.

3.7 Tutela dei dati personali

L’amministrazione, titolare dei dati di protocokodei dati personali - comuni, sensibili e/o giializ- contenuti nella
documentazione amministrativa di propria pertineniZaattuazione al dettato del decreto legisla3®@iugno 2003 n.
196 con atti formali aventi rilevanza interna eteesa.

Relativamente agli adempimenti interni specifidi,agldetti autorizzati ad accedere al sistema diqmollo informatico
e gestione documentale, sono formalmente incaricati

Relativamente agli adempimenti esterni, '’Ammiragione si & organizzata per garantire che i ceatifie i documenti
trasmessi ad altre pubbliche amministrazioni riportle sole informazioni relative a stati, fattigealita personali
previste da leggi e regolamenti e strettamente ssecie per il perseguimento delle finalitd per lelgvengono
acquisite. Inoltre 'amministrazione certificante,caso di accesso diretto ai propri archivi, dlasal’amministrazione
procedente apposita autorizzazione in cui vengodcati i limiti e le condizioni di accesso voltd assicurare la
riservatezza dei dati personali ai sensi della adik@a vigente. Di norma l'interfaccia di accessene configurata in
modo da inglobare tali limitazioni, prevenendo cafia fonte di eventuali accessi illeciti o eccetilde effettive

necessita.

Viene quindi garantito il diritto dei cittadini estle imprese ad ottenere che il trattamento deieaffgttuato mediante
l'uso di tecnologie telematiche sia conformatoigpetto dei diritti e delle liberta fondamentalpnché della dignita
dell'interessato.
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3.8 Formazione del personale

Nell'ambito delle attivita di attivazione ed applidone del sistema di gestione documentale e dkflear, I'Ente
organizza percorsi formativi specifici e generale coinvolgono il personale.

In particolare, considerato che il personale assegal servizio di protocollo deve conoscere siagénizzazione e i
compiti svolti da ciascuna unita organizzativaiaiérno della AOO sia gli strumenti informatici e morme di base per
la tutela dei dati personali, la raccolta, la reegigone e I'archiviazione delle informazioni, vemg effettuati percorsi
formativi e di aggiornamento volti ad assicuraopérativita del personale stesso.

I —
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4 DESCRIZIONE DEL FLUSSO DI ELABORAZIONE DEI DOCUME NTI

Il presente capitolo descrive il flusso di lavom®@ dei documenti ricevuti, spediti o interni, irs# le regole di
registrazione per i documenti pervenuti secondtqudari modalita di trasmissione.

4.1 Generalita

Per descrivere i flussi di lavorazione dei docurnafitinterno della AOO si fa riferimento ai diagremi di flussi
riportati nelle pagine seguenti.
Essi si riferiscono, in particolare, ai documenti:

* ricevuti dalla AOO, dall'esterno
* inviati dalla AOO, all’esterno

La schematizzazione relativa ai documenti ricewitriferisce ad un flusso di lavoro ove la maggpmarte delle
operazioni sono gestite dall'ufficio protocollo.

L'avvio effettivo del procedimento collegato allaoa@imentazione protocollata viene gestita dalle @agunita
organizzative competenti.

La schematizzazione relativa ai documenti inviatiiferisce ad un flusso di lavoro svolto prevakmente dall'unita
organizzativa competente.

I —
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4.2 Flusso dei documenti ricevuti dalla AOO

DOCUMENTAZIONE DIGITALE
E mail - PEC - Supporti removibili

<819

PORTALE WEB
Sito web dell'Ente

DOCUMENTAZIONE CARTACEA
Posta ordinaria, raccomandata,
consegna a mano

Ricezione
dellUCP

documentazione

da parte

Documentazione rispedita al |4

mittente o scartata

NO

Documento da
protocollare?

Protocollazione

Rilascio eventuale ricevuta
(Elettronica o cartacea)

Documento
cartaceo?

Sl
m— Scansione documentazione

v
Assegnazione automatica del protocollo

I

Valutazione tipologia documento

Presa in carico o assegnazi

one del documento ricevuto

A

y

Gestione pratica
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4.2.1 Ricezione di documenti informatici sulle cadle di posta elettronica certificata

Di norma la ricezione dei documenti informaticissiaurata tramite le caselle di posta elettron@éficata.

Tale modalita rappresenta la norma anche perédaione dei documenti per i quali & richiesta lalpicazione all’Albo
Pretorio on line dell'Ente.

Ogni messaggio deve riferirsi a una sola questidaeche nel caso in cui vengano inviati contestuakeepiu
documenti, deve essere possibile attribuire alidnina unica protocollazione, e una unica classidizne.

Quando i documenti informatici pervengono all' ciffi protocollo (o ad altro servizio tramite la pripcasella di posta
elettronica certificata) la stessa unita, previafiea della validita della firma apposta e dekagibilita del documento,
procede alla registrazione di protocollo.

Essa comprende anche i processi di verifica dedisticita, della provenienza e dell'integrita deicdmenti stessi.
L'operazione di ricezione dei documenti informataiviene con le modalita previste dalle regole itdwn vigenti
recanti standard del formato dei documenti, ma@alit trasmissione, definizioni dei tipi di informaai minime ed
accessorie comunemente scambiate tra le AOO eiatessacdocumenti protocollati.

La casella PEC & controllata quotidianamente, imehigdi apertura degli uffici, dalla UCP o dai guli servizi.

| documenti ricevuti per via telematica sono reispdnibili agli uffici subito dopo I'operazione diassificazione e
smistamento.

4.2.2 Ricezione di documenti informatici sulla cadla di posta elettronica tradizionale

Nel caso in cui il messaggio venga ricevuto suaasella di posta elettronica non destinata specifente al servizio di
protocollazione e non PEC o similare, spettandtalate della casella le valutazioni e le incombeiiz merito alla
ricevibilita, alla protocollazione e classificazerdello stesso con inserimento nel sistema comudalgestione
documentale. | documenti pervenuti tramite fax sead indirizzi diversi da quello assegnato allaR&dno trattati con
gli stessi criteri indicati per la posta elettranitradizionale. A ogni messaggio di posta elettargorrisponde una
unica operazione di registrazione di protocolloe§ltima si puo riferire sia al corpo del messaggia a uno o piu
file allegati.

Le comunicazioni pervenute da altre amministraziattraverso gli stessi canali, sono consideratelevai fini del
procedimento amministrativo se € possibile acaeetda provenienza, in conformita a quanto previitiart. 47 del
CAD.

4.2.3 Ricezione di documenti informatici su supportimovibili

| documenti digitali possono essere recapitatiupperti rimovibili. L' AOO si riserva la facolta @dicquisire e trattare
tutti i documenti informatici ricevuti su supporntimovibile che riesce a verificare, decodificarénterpretare con le
tecnologie a sua disposizione.

4.2.4 Ricezione di documenti cartacei a mezzo segid postale, corriere 0 consegnati a mano

| documenti pervenuti a mezzo posta convenzionalfamite corriere sono consegnati all'ufficio pito. |
documenti consegnati a mano agli uffici comunaticswerificati ed eventualmente consegnati all'idfigrotocollo che
provvede alla protocollazione.

Le buste o contenitori sono inizialmente esamipati una preliminare verifica dell'indirizzo e dedddinatario sugli
stessi apposti.

La corrispondenza cartacea relativa a bandi di garagistrata (con scansione della busta, e anoatazlell’'orario
preciso di ricezione ove richiesto) e successivameonsegnata chiusa all'ufficio responsabile dgdles.
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La corrispondenza personale non deve essere apértarotocollata: deve essere consegnata al destma&he ne
valutera il contenuto ed eventualmente, nel caseske riguardare l'istituzione, consegnata al€idfprotocollo per la
registrazione e le operazioni complementari akbssd. Quando la corrispondenza non rientra neiégede da ultimo
indicate, si procede all’apertura delle buste esgguono gli ulteriori controlli preliminari allegistrazione. La
corrispondenza in arrivo € aperta il giorno lavieratn cui € pervenuta, e contestualmente protatall
Le ricevute di ritorno della posta raccomandatagoto essere scansionate ed inserite al protocollo

4.2.5 Corrispondenza di particolare rilevanza e dagmnenti esclusi

Quando un documento pervenuto appare di particaléeganza o delicatezza, indipendentemente dap@up
utilizzato, € preventivamente inviato in visione 8kgretario Comunale, che provvede ad individuaueitd
organizzativa o i singoli soggetti competenti attén@ il documento, fornendo eventuali indicaziciguardo alla
gestione del documento stesso.

Sono esclusi dalla registrazione di protocollo:

— bollettini ufficiali, notiziari della pubblica ammistrazione;

— note diricezione delle circolari e altre disposi]

— materiale statistico e certificazioni anagrafiche;

—  atti preparatori interni;

— giornali, riviste, materiale pubblicitario, invid manifestazioni, stampe varie, plichi di libriugtiti documenti
che per loro natura non rivestono alcuna rilevagizedico - amministrativa presente o futura

Altre categorie documentali potranno essere esallsdia protocollazione, su disposizione del Respbits della
gestione documentale e del Servizio di Protocaeiformatico debitamente comunicata a tutti gli iatsati. Al di fuori
di queste categorie, non sono ammesse eccezidobldijo di protocollazione, segnatura e corretestipne dei
documenti.

4.2.6 Errata ricezione di documenti digitali

Nel caso in cui pervengano alle caselle e-maibd&DO messaggi istituzionali dal cui contenutalsva che sono stati
erroneamente ricevuti, I'addetto rispedisce il ragg# al mittente con la dicitura “Messaggio pentenper errore -
non di competenza di questa Amministrazione”.

4.2.7 Errata ricezione di documenti cartacei

Nel caso in cui pervengano erroneamente all’Entudhenti indirizzati ad altre Amministrazioni o segi} possono
verificarsi le seguenti eventualita:

e sirestituiscono al servizio postale;

e se si tratta di documento cartaceo e la busta \apeeta per errore, il documento € protocollatentrata e
successivamente in uscita inserendo nel campo toggea nota del tipo “documento pervenuto per ettor
provvedendo quindi al rinvio al mittente.

4.2 .8 Rilascio di ricevute attestanti la riceziondi documenti informatici
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La ricezione di documenti attraverso la casellpata certificata comporta automaticamente la inatiéil mittente
dell'avvenuto recapito al destinatario, assicudatho stesso servizio di posta certificata.

Nel caso di documenti inviati via posta elettronmextificata per la pubblicazione all’Albo pretoridomunale, la
conferma di pubblicazione (se richiesta) potra ressasmessa al mittente attraverso lo stesso&anahediatamente
dopo la scadenza della pubblicazione richiesta.

Nessuna ricevuta viene di norma rilasciata o trasmén caso di ricezione di documenti tramite pedédtronica
tradizionale, salvo specifica richiesta.

4.2 .9 Rilascio di ricevute attestanti la riceziondi documenti cartacei

Gli addetti alla protocollazione in arrivo non gtdano, di regola, ricevute per i documenti che sono soggetti a
regolare protocollazione. Sono di regola escluBagaotocollazione i documenti non indirizzati’Blte, per i quali lo
stesso funge unicamente da tramite tra il mitteritelestinatario finale.

Quando il documento cartaceo & consegnato direttantkal mittente o da altra persona incaricataffitio protocollo
ed é richiesto il rilascio di una ricevuta attegtafiavvenuta consegna, l'ufficio rilascia una vigen generata
automaticamente dal sistema di protocollo oppuré essere rilasciata copia della prima pagina deudento (o
fotocopia della busta chiusa) riportante il timlorbetichetta con gli estremi della segnatura.

Nel caso di istanze che diano avvio a un procediopém luogo del suddetto documento viene rilasciata “ricevuta di
presentazione/comunicazione di avvio del procedigiemrriportante tutte le indicazioni richieste dalhormativa
vigente.

4.2.10 Classificazione, assegnazione e presa inicardei documenti

Gli addetti alla protocollazione, per i documerdi ldro trattati, eseguono, di norma, la classifimag sulla base del
Titolario di classificazione adottato presso I'AOO.

Terminata la fase di protocollazione, gli ammirastri ed il segretario comunale sono portati aut@mamente a
conoscenza dell’oggetto del documento protocollato.
I documenti protocollati sono messi a disposizideeSegretario Comunale che si occupa di verifiedassegnazione
e di segnalare eventuali adempimenti conseguentitegiori. | documenti vengono, quindi, siglati d8indaco e
distribuiti agli uffici destinatari che:

e eseguono una verifica di congruita in base allgppeoccompetenze;

e incaso di errore, ritrasmettono il documento itio protocollo;

e gestisce il documento
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4.3 Flusso dei documenti creati e trasmessi dall'AO

SORGENTE INTERNA
DOCUMENTI INFORMATICI

(Atti formali)

procedure

documentale

- Documenti informatici da .
— Documenti da procedure

- Documenti cartacei prodotti da
— Documenti informatici da sistema

SORGENTE INTERNA
DOCUMENTI CARTACEI

(Atti formali)

sistema documentale

l

Redazione del documento da
procedura

A\ 4

Redazione del documento da
procedura

A 4

Protocollazione automatica da
procedura e attribuzione del numero
di protocollo al documento originale

Stampa del documento e firma
autografa del Responsabile

Invio tramite posta elettronica o
Posta Elettronica Certificata

Protocollazione automatica da
procedura e attribuzione automatica
del numero di protocollo al
documento originale

Ricezione dei messaggi di
accettazione e consegna
(se invio tramite PEC)

Invio tramite posta ordinaria o
raccomandata

v

Assegnazione automatica delle
ricevute al documento di partenza

Assegnazione delle eventuali
ricevute al documento di partenza
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4.3.1 Sorgente interna dei documenti

Per documenti in partenza s’'intendono quelli prodtdal personale degli uffici del’AOO nell’'eseraizdelle proprie
funzioni, aventi rilevanza giuridico-probatoria estinati ad essere trasmessi a soggetti estedinafiinistrazione.

Il documento viene predisposto in formato digitalecondo gli standard illustrati nei precedentiitodipe recapitato,
prioritariamente, tramite posta elettronica cegdifa.

4.3.2 Verifica formale dei documenti

Ogni unita organizzativa € autorizzata dal Respuitesadella gestione documentale e del Servizio ditdzollo
informatico a svolgere attivita di registrazione pibtocollo e apposizione della segnatura per laispondenza in
uscita. Le unita organizzative provvedono quindi egkeguire al loro interno le verifiche di conformnitiella
documentazione predisposta per essere trasmessa.

4.3.3 Registrazione di protocollo e segnatura

La protocollazione e la segnatura della corrispomdén partenza, sia essa in formato digitale oterimato analogico,

e effettuata direttamente dalle singole unita omyative abilitate, in quanto collegate al sistediaprotocollo
informatico della AOO a cui appartengono.

4.3.4 Trasmissione di documenti informatici

I documenti informatici sono trasmessi all'indirizelettronico dichiarato dai destinatari, ovverdit#to alla ricezione
della posta per via telematica.

Per la spedizione dei documenti informatici, 'ACED avvale prioritariamente di un servizio di “Pogtettronica
Certificata”, conforme al decreto del Presidentdad@epubblica 11 febbraio 2005, n. 68 offerto desoggetto esterno
in grado di garantire la sicurezza del canale diwticazione e di dare certezza sulla data di sjpediz di consegna
dei documenti attraverso una procedura di riladcigcevute di ritorno elettroniche. In particolata PEC € strumento
ordinario di trasmissione verso i cittadini che mawmlichiarato il loro domicilio digitale, nonchérge i soggetti inseriti
nell'Indice nazionale degli indirizzi PEC delle irepe e dei professionisti, o in altri indici andlbghe si rendessero
disponibili in futuro.

In caso di piu destinatari riferiti a un unico numei protocollo, si generano tante PEC quanti Sadestinatari.

E’ ammesso il recapito tramite posta elettroniealizionale, qualora si disponga dei necessariimitamti relativi al
destinatario.

Nel caso di trasmissione di allegati al documeti® eccedano la capienza della casella di postaogliet, € possibile
utilizzare supporti rimovibili, 0 avvalersi di adgggi canali telematici alternativi.

La trasmissione telematica di comunicazioni cheessitano di una ricevuta di invio e di una ricevdieconsegna
avviene sempre, ove tecnicamente possibile, medigoista elettronica certificata, con effetto eqlente alla
notificazione per mezzo della posta raccomandata.

4.3.5 Trasmissione di documenti cartacei a mezzo §ta

L'ufficio protocollo gestisce le operazioni di spadne della corrispondenza predisposta dagli uffmmunali. Gli
uffici comunali recapitano al protocollo i plichadspedire, in tempo utile per consentire di orgaarig al meglio la
gestione.
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4.3.6 Conteggi e spedizione corrispondenza cartacea

L'ufficio protocollo effettua i conteggi relativila spese giornaliere e mensili sostenute per &ragioni di invio della
corrispondenza cartacea e cura il costante mogiiradella spesa e verifica la disponibilita deallecessarie risorse
economiche, informando con congruo anticipo il RiePimminente esaurimento dei fondi a disposizione

Il Responsabile della gestione documentale e deliZZe di Protocollo informatico promuove l'utilizzdi strumenti
alternativi al servizio postale (e-mail, e-mailtiferata ecc.) presso gli uffici comunali.

4.4 Documentiinformali

Si considerano documenti informali i documenti obe assumono rilievo all'interno di procedimentfgrmazioni etc).

Gli scambi di documenti informali, allinterno d&lDO o verso l'esterno, non danno luogo a protacz@he.
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5 SISTEMA DI CLASSIFICAZIONE E ARCHIVIAZIONE

Il presente capitolo illustra il sistema di clagsifione dei documenti e di corretta gestione emé&mione dell'archivio
corrente e di deposito.

5.1 Titolario o piano di classificazione

La classificazione dei documenti, destinata a zeate una corretta organizzazione dei documentiargivio, &
obbligatoria per legge e si avvale del piano dssificazione (Titolario), cioé di quello che si &idefinire “sistema
precostituito di partizioni astratte gerarchicamsemtdinate, individuato sulla base dell’analisiel@inzioni dell’ente, al
guale viene ricondotta la molteplicita dei documgestiti”.

Il piano di classificazione & lo schema logicoiztiito per organizzare i documenti d’archivio irséalle funzioni e
alle materie di competenza dell’ente.

Il Titolario € uno strumento suscettibile di aggiamento: esso deve infatti descrivere le funzioté eompetenze
dell'ente, soggette a modifiche in forza di leggegolamenti.

Le modifiche al Titolario sono apportate con pradiveento esplicito della funzione di governo dell’ Anmistrazione.
La revisione anche parziale del Titolario vienepmsta dal RSP quando necessaria ed opportuna.

Dopo ogni modifica del Titolario, il RSP provvedé iaformare tutti i soggetti abilitati al’'operazie di classificazione
dei documenti e a fornire loro le istruzioni pecdlrretto utilizzo delle nuove classifiche.

Il Titolario non é retroattivo: non si applica, €icai documenti protocollati prima della sua introidne.

Viene garantita la storicizzazione delle variazidinTitolario e la possibilita di ricostruire levdirse voci nel tempo.
Per ogni modifica di una voce, viene riportata &addi introduzione e la data di variazione. Leiaaoni sono di
norma introdotte a partire dal 1° gennaio dell'asnocessivo a quello di approvazione del nuovoldiiim, e valgono
almeno per l'intero anno.

5.2 Classificazione dei documenti

La classificazione €& 'operazione finalizzata adl@anizzazione dei documenti, secondo un ordinamkagico, in

relazione alle funzioni e alle competenze della AOO

Essa é generalmente strutturata a livelli chetgicdano gerarchicamente tra loro.

Le voci di primo e secondo livello del titolariat@i e classi) individuano le funzioni primaried organizzazione
dell’Ente.

L'elenco dei titoli e delle classi associate ¢ diispile nell'allegato 3.

Le operazioni di classificazione vengono generatmenolte in momenti diversi e da personale difieze

Tutti i documenti ricevuti e prodotti dal’Ente, dipendentemente dal supporto sul quale vengonoatbrreono

classificati in base al sopra citato titolario.

5.3 Serie archivistiche e repertori

| documenti soggetti a registrazione particolaregme i verbali, le delibere degli organi di governo
delllamministrazione, o i contratti, costituisconna serie archivistica. Tali documenti sono orgeatiznel registro di
repertorio.

Per quanto concerne la gestione dei documentirirdtici, ogni verbale, delibera, determinazione releg ordinanza e
contratto €, di norma, associato al registro deregio con il numero progressivo di repertorio;

Nel repertorio generale sono riportati gli elementibligatori del documento (data, classifica e mardi repertorio)
che identificano il documento all'interno del refjogio stesso.

Il repertorio & costantemente aggiornato.
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5.4 Archiviazione dei documenti - Tempi, criteri eregole di selezione del sistema di
classificazione

L'Archivio & il complesso dei documemtiodotti o acquisiti dall'Ente durante lo svolgirteedella propria attivita.

I documenti amministrativi prodotti e detenuti dzegto Ente sono oggetto di tutela ai sensi dell@amel Codice dei
beni culturali di cui al decreto legislativo 42/200pertanto tutti i soggetti che agiscono nell'dmigel sistema di
gestione documentale del'Ente svolgono attivithigistica.

L'Ente, ai sensi dell'art. 30 del predetto Codassolve all'obbligo di conservazione e ordinameleigli archivi.

Ai fini di un corretto esercizio dell’azione ammsiviativa, i fascicoli prodotti dagli uffici del'Ea sono raccolti in
archivi che possono essere distinti in:

— archivio corrente, la parte di documentazione relativa agli affariaé procedimenti in corso di trattazione.

— archivio di deposito, la parte di documentazione di affari esauritin dt occorrenti quindi alla trattazione
degli affari in corso;

— archivio storico, la parte di documentazione relativa agli affasawriti destinata alla conservazione perenne

La coesistenza, nell'ambito di uno stesso procedimedi documenti di natura mista (digitali e ceeiy da vita al
cosiddetto “archivio ibrido”.

| fascicoli cartacei chiusi fanno parte dell'ardbivdi deposito tradizionale. Tutti i fascicoli cacei chiusi, che non
servono piu per la consultazione, possono essestatpanche fisicamente nell’archivio di deposibonunale.

La gestione dei processi di selezione dei docundgitiarchivio di deposito, pud condurre a dueidsit di loro
contrastanti: la conservazione permanente dei destinche rivestono significativo valore di testinanea storica,
oltre che rilevanza giuridico probatoria, oppureskarto, cioé I'eliminazione irreversibile dei dowenti ritenuti di
valore transitorio e strumentale, da effettuare tauntorizzazione del soprintendente archivisticmmpetente per
territorio.

Secondo le diverse tipologie documentali gestiteEdde sono definiti criteri e regole di seleziaadine di individuare
i documenti da scartare e quelli da conservare.

1) L'elenco delle tipologie di documenti soggetticaservazione permanente sono:

a) i"verbali", ovvero documenti "contenenti la degwne di un fatto" quali ad es. i verbali di seddt&iunta o
di Consiglio, ovvero i verbali di una seduta diagati una commissione di esami, etc;

b) Statuti, Regolamenti, Decreti, Ordinanze, Intequetk, interrogazioni, mozioni,Verbali Nucleo di Mazione,
Provvedimenti dirigenziali, Registro di protocoRegistro albo pretorio,Registro notifiche Atti réla a
partecipazione societarie - Documentazione relatilla elezioni amministrative, Atti e documenti del
contenzioso legale, Schedari, rubriche e repedttiarchivio, Atti relativi a riordinamenti e sdaarchivistici

c) provvedimenti costitutivi, modificativi od estintidi posizioni giuridiche e quindi anche determiiaz,
concessioni, autorizzazioni, nulla osta etc;

d) documenti relativi all'attivita contrattuale: Caattti - Verbali di gara - Bandi di gara - Offertalli@presa
aggiudicataria - Capitolati di gara - Documentagioglativa alla qualificazione.

e) documenti prodotti da terzi ma con efficacia castia di diritti soggettivi o abilitativi all'eseizio di attivita
quali ad esempio dichiarazioni di inizio attivifalf), segnalazioni certificate di inizio attivit®CIA) etc;

f) i "registri", ovvero quei documenti" sui quali vemg annotati in sequenza, secondo criteri predefini
(tendenzialmente cronologici), una pluralita dtifatatti giuridici" (es. il registro delle notifie, il registro del
protocollo, il registro degli infortuni, il repentio dei contratti);

g) tuttii documenti sottoscritti con firma digitale;

h) tuttii documenti inviati e ricevuti con posta étenhica certificata;

i) studi e relazioni tecniche, ricerche, pubblicaziaicumentazione fotografica, che siano propedeatpiani,
programmi e delibere di carattere generale.

2) Documenti da conservare 40 anni
Mandati di pagamento e reversali di riscossione

Comune di Borgofranco d’lvrea
Manuale di gestione del protocollo informatico gldarchivi Pagina 27



3) Documenti da conservare per 15 anni
Strumenti urbanistici e documenti correlati

4) Documenti da conservare per 10 anni

a) i processi verbali relativi a sanzioni elevate aathateria di competenza dellEnte (polizia ammiafita,
commerciale, codice della strada, abusi edilizfgrte delle ditte non aggiudicatarie, libri copilaetc;

b) Concorsi (domande di partecipazione, elaboratittBpratici conservando eventualmente campionatura)
Gestione fiscale e assicurativa dei dipendenti kaloratori (CUD,modello 730/4, denunce contribativ
annuali, autoliquidazione Inail, modelli di versarteai fini contributivi previdenziali e fiscaliedolini buste
paga mensili, denuncia Statistiche sul personale

5) Documenti soggetti a conservazione per 5 amm:so

a) le richieste e la documentazione allegata, le pgargtificative, i rendiconti relativi ai "contriliti ovvero le
elargizioni di denaro - comunque denominate - eedall'Ente;

b) la corrispondenza di carattere occasionale (leddesie "carte varie") ovvero "il complesso delltdee e delle
note scritte, inviate e ricevute dall'Ente" coreriifnento ad un affare individuato ma che, per ta lecarsa
importanza non siano sfociate in una delibera on@dimento di altro genere, rimaste per cosi daeza
seguito;

c) i certificati o le dichiarazioni attestanti qualitastati personali con validita temporale limitésat. 41 DPR
445),

d) idati statistici non relativi ad attivita dell'Ent

e) la documentazione fiscale per la quale la leggequte tale termine di conservazione;

f) documenti relativi alla gestione ordinaria del peisde.

5.4.1 Procedure di scarto

Per quanto riguarda le procedure di scarto dovrai faferimento alle procedure previste dalla Sotendenze
archivistica regionali.

In ogni caso si dovra procedere a:
— Predisposizione della proposta di scarto indicdadibcumentazione che si intende scartare;
— Presentare di apposita istanza di autorizzazidaeSalprintendenza archivistica competente pertogioi
— Rilascio dell'autorizzazione da parte della Sopridenza con approvazione dell'elenco di scaro pposito
provvedimento
- Distruzione della documentazione scartata con Viedaaione delle operazioni.
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6 GESTIONE DELLE REGISTRAZIONI DI PROTOCOLLO

Il presente capitolo illustra le modalita di produ® delle registrazioni di protocollo informatiamgpnché le modalita di
registrazione delle informazioni annullate o maddife nell’ambito di ogni sessione di attivita djistrazione.

Il registro giornaliero di protocollo € trasmesstre la giornata lavorativa successiva al sistemeodservazione,
garantendone I'immodificabilita del contenuto.

6.1 Unicita del protocollo informatico

Nell’ambito della AOO il registro di protocollo énico e la numerazione progressiva delle registrazibprotocollo &
unica indipendentemente dal modello organizzatigonumerazione si chiude al 31 dicembre di ognbasnicomincia
dal primo gennaio dell’anno successivo.

Il numero di protocollo individua un unico documere, di conseguenza, ogni documento reca un saiterw di

protocollo. Il numero di protocollo € costituito dimeno sette cifre numeriche. Non & consentitkefitificazione dei
documenti mediante I'assegnazione manuale di nudagmiotocollo che il sistema informatico ha gi&iatito ad altri

documenti, anche se questi documenti sono strettenserrelati tra loro.

Non & pertanto consentita in nessun caso la cdtiddegistrazione “a fronte”, cioe I'utilizzo di wmico numero di
protocollo per il documento in arrivo e per il dowento in partenza.

La documentazione che non € stata registrata @atbqollo viene considerata giuridicamente inesistepresso
'amministrazione. Non & consentita la protocolerd di un documento gia protocollato. Qualora cibeaisse per
errore, la seconda protocollazione va annullata.

Il registro di protocollo & un atto pubblico origito che fa fede della tempestivita e dell’effadtivicevimento e
spedizione di un documento, indipendentemente dedialarita del documento stesso, ed e idoneo dupm effetti

giuridici.

Il registro di protocollo & soggetto alle formepdibblicita e di tutela di situazioni giuridicamemilevanti previste dalla
normativa vigente.

Il registro giornaliero di protocollo € trasmesstre la giornata lavorativa successiva al sisteeodservazione,
garantendone I'immodificabilita del contenuto

6.2 Registrazione di protocollo

Di seguito vengono illustrate le regole di regigivae del protocollo valide per tutti i tipi di dementi trattati
dall’AOOQ (ricevuti, trasmessi ed interni formaligdali o informatici e analogici).
Su ogni documento ricevuto o spedito dallAOO éwiffata una registrazione di protocollo con ilesiz di gestione
del protocollo informatico, consistente nella meizwazione dei dati obbligatori.
Tale registrazione € eseguita in un’unica operagisenza possibilita per I'operatore di inserirenfermazioni in piu
fasi successive.
Ciascuna registrazione di protocollo contiene, almpé seguenti dati obbligatori:

< il numero di protocollo, generato automaticameratesistema e registrato in forma non modificabile;

« la data di registrazione di protocollo, assegnattobraaticamente dal sistema e registrata in forma no

modificabile;

« lindicazione del mittente o del destinatario, gta in forma non modificabile;

* l'oggetto del documento, registrato in forma nordifioabile;

« la data e protocollo del documento ricevuto, spatigili;

« la classificazione;

« limpronta del documento informatico.
Le registrazioni di protocollo, in armonia con larmativa vigente, prevedono inoltre elementi acmessilevanti sul
piano amministrativo, organizzativo e gestionaéengre che le rispettive informazioni siano dispdnib
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6.3 Elementi facoltativi delle registrazioni di prdocollo

Il Responsabile del Servizio Protocollo, con progsrovvedimento e al fine di migliorare la gestiplericerca e la
conservazione della documentazione, puo modifieaiietegrare gli elementi facoltativi del protocellanche per
singole categorie o tipologie di documenti.

La registrazione degli elementi facoltativi del foaollo, previa autorizzazione del Responsabildadegestione
documentale e del Servizio di Protocollo informatipud essere modificata, integrata e cancellab@ge alle effettive
esigenze delle unitd organizzative o del serviziotqzollo. | dati facoltativi sono modificabili sea necessita di
annullare la registrazione di protocollo, fermaaeslo che il sistema informatico di protocollo sta tali modifiche.

6.4 Segnatura di protocollo dei documenti

L'operazione di segnatura di protocollo & effetiuadntemporaneamente all’'operazione di registrazitprotocollo.
La segnatura di protocollo & I'apposizione o I'asapione all’originale del documento, in forma pamente non
modificabile, delle informazioni riguardanti il demento stesso. Essa consente di individuare ciadoconmento in
modo inequivocabile.
Le informazioni previste sono:

- lidentificazione in forma sintetica o estesa deailiministrazione e dell'area organizzativa omog¢A&D)

individuata ai fini della registrazione e della i@se documentale

- il codice identificativo del’'amministrazione;

- il codice identificativo dell'area organizzativa ogenea;

- il codice identificativo del registro di protocojlo

- l'anno solare di riferimento del protocollo;

— titolo e classe di riferimento;

— il numero progressivo di protocollo, costituito @aeno sette cifre numeriche

- la data di protocollo

- sigla della unita/settore a cui il documento & gisad per competenza e responsabilita

- sigle delle unita/settori in copia conoscenza
Per i documenti analogici le informazioni sopraoripte vengono riportate sul documento attraversambro di
registratura di protocollo.
Per i documenti informatici tutte le informazioropsa riportate sono generate automaticamente dt@nsa e sono
incluse nella segnatura informatica di ciascun aggi® protocollato

6.5 Annullamento delle registrazioni di protocollo

La necessita di modificare anche un solo campqusadli obbligatori e immodificabili della registri@ne di protocollo
per correggere errori verificatisi in sede di imeiise manuale di dati o attraverso l'interoperébitiei sistemi di
protocollo mittente e destinatario, comporta I'agbldi annullare la registrazione di protocollo.

Le informazioni relative alla registrazione di protllo annullata rimangono memorizzate nel regigtformatico del
protocollo per essere sottoposte alle elaborazimewiste dalla procedura, ivi comprese le visualzani e le stampe,
insieme a data, ora e autore dell’annullamento le esjremi dell’autorizzazione all’annullamento detotocollo
rilasciata dal RSP.

In tale ipotesi la procedura riporta I'annotaziali@nnullamento. Il sistema inoltre registra I'amuéa rettifica, la data e
il soggetto che é intervenuto.

Solo il Responsabile della gestione documentaleleSdrvizio di Protocollo informatico & autorizzead annullare,
direttamente o delegando gli addetti, una regisirezdi protocollo.

L’annullamento di una registrazione di protocollengrale deve essere richiesto con specifica ndeguatamente
motivata, indirizzata al Responsabile della gestidacumentale e del Servizio di Protocollo inforintat
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6.6 Protocollazione documenti interni formali

I documenti formali prodotti e scambiati internangesono soggetti a protocollazione e indicati c@mueocolli interni.
classificazione

6.7 Oggetti ricorrenti

Ciascun Servizio puo individuare tipologie di do@nti per i quali concordare con il Protocollo gexter'indicazione
esatta dell'oggetto, la titolazione, la tipologiassegnazione a predeterminati soggetti o amifgtnizzativi.

E' compito di ciascun Servizio provvedere a vesificil permanere dell'attualita di ciascun oggettiividuato e del
relativo smistamento.

6.8 Registrazione differita di protocollo

Per "protocollo differito” si intende la registrame di documento in arrivo che indica nello speoifia data alla quale
si riferisce il ricevimento del documento stesda eausa che ne ha determinato il differimento.

E' possibile effettuare la registrazione differitaprotocollo, qualora dalla mancata registraziaihein documento
nell'ambito del sistema nel medesimo giorno laveoati ricezione, possa venire meno un dirittoedizt.

La registrazione differita di un documento in aorivel sistema va richiesta e deve essere autaizizdtResponsabile
della gestione documentale e del Servizio di Patoénformatico o suo delegato.

6.9 Documenti riservati (Protocollo riservato)

Sono previste particolari forme di riservatezza pdpcumenti relativi a procedimenti disciplinainconfronti dei
dipendenti, vicende o a fatti privati, politici qudiziari (giudizi pendenti) o documenti che ricthdo, comunque, una
trattazione riservata. Per tali atti sul registriopdotocollo generale compare solo il humero atitip a ciascun
documento e l'annotazione “Riservato”.

| documenti registrati con tali forme appartengahoosiddetto “protocollo riservato” costituito tategistrazioni il cui
accesso € autorizzato solo alle persone espreswaigiitate. Queste ultime hanno comunque la Nigibdei soli
documenti riservati trattati dall’'unita di appameza. Le procedure adottate per la gestione deindewti ad accesso
riservato, comprese le registrazioni, la segnatueaclassificazione sono le stesse adottate paltgldocumenti.
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7 CONSERVAZIONE DEI DOCUMENTI INFORMATICI

La conservazione puo riguardare sia documenti nmégici all'origine che documenti analogici converith formato
digitale.

7.1 Principi sulla cnservazione dei documenti informatici

La conservazione digitale e linsieme delle atiivié dei processi che, tramite 'adozione di regplmcedure e
tecnologie, garantiscono I'accessibilita, I'utilazlita (leggibilita e intelligibilita), I'autentiita (identificabilitd univoca
e integrita) e la reperibilita dei documenti e &scicoli informatici con i metadati ad essi asatianel medio e nel
lungo periodo, in un ambiente tecnologico presumidnte diverso da quello originario.

Il valore legale dell'attivita di conservazioneubardinato all'organizzazione del servizio e allolgimento dell'attivita
secondo le regole tecniche vigenti.

Il sistema di conservazione opera trattando dectRat informativi, contenitori che racchiudono ua@iu oggetti da
conservare (documenti informatici, aggregazioniwhoentali informatiche) o anche i soli metadatiritfeagli oggetti da
conservare.

| pacchetti informativi possono avere varia natura:

< di versamento: pacchetto inviato dal produttoredielumento al sistema di conservazione seconawrmi&to
predefinito e concordato, descritto nel manualeodiservazione.

Con il versamento effettuato dal responsabile dgdatione documentale o del protocollo il documemto
l'aggregazione transitano dal sistema di gestimoementale al sistema di conservazione.

« di archiviazione: pacchetto informativo compostdlad&asformazione di uno o piu pacchetti di versatn
utilizzando le specifiche contenute nell'allegatded D.P.C.M e secondo le modalita riportate nehuade di
conservazione.

« di distribuzione: pacchetto informativo inviato dastema di conservazione all'utente in rispostaurza sua
richiesta

Il processo di conservazione si articola nelle segdasi:

1) acquisizione da parte del sistema di conservaziehpacchetto di versamento per la sua presa icogar

2) verifica che il pacchetto di versamento e gli oggintenuti siano coerenti con le modalita previdal manuale di
conservazione e con quanto indicato all’art. 11i&.C.M;
NB: nel caso in cui la verifica evidenzi anomalipacchetto di versamento viene rifiutato;

3) trasmissione del pacchetto di versamento in ffitadacura;

4) preparazione, sottoscrizione con firma digitalérmd elettronica qualificata del responsabile detaservazione e
gestione del pacchetto di archiviazione sulla bdeske specifiche della struttura dati contenutd’alldgato 4 del
D.P.C.M. e secondo le modalita riportate nel mamdalla conservazione;

5) preparazione e la sottoscrizione del pacchettastfilouzione ai fini dell’esibizione richiesta daliente;

6) ai fini della interoperabilita tra sistemi di consazione, produzione dei pacchetti di distribuzi@eacidenti con i
pacchetti di archiviazione;

7) produzione di duplicati informatici o di copie imfoatiche effettuati su richiesta degli utenti imfmrmita a quanto
previsto dalle regole tecniche in materia di forroae del documento informatico;

8) produzione delle copie informatiche al fine di ade® il formato di cui all'art. 11 del D.P.C.M., aonformita a
quanto previsto dalle regole tecniche in materinazione del documento informatico;

9) scarto del pacchetto di archiviazione dal sisten@dservazione alla scadenza dei termini di caasgone previsti
dalla norma, dandone informativa al produttore;
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7.2 La conservazione dei documenti informatici deEnte

L’Ente decide di affidare la gestione della conagiwne ad outsourcer esterno accreditato.
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8 REGISTRO DI EMERGENZA

8.1 Utilizzo del registro di emergenza

Il responsabile del servizio di protocollo informeat autorizza lo svolgimento delle operazioni dgistrazione di

protocollo sull’apposito registro di emergenza, iagralvolta per cause tecniche non sia possibilizzdre il sistema.

Il registro di emergenza € unico ed & gestito Qé&itio Protocollo. Tutti i servizi comunali, in sa di necessita, fanno
quindi riferimento a questo ufficio per otteneraskegnazione di un numero di protocollo di ememeinzentrata o in

uscita.

Il registro di emergenza si rinnova ogni anno smlaertanto, inizia il primo gennaio e termina il Gicembre di ogni

anno.

Si applicano le seguenti modalita di registrazierk recupero dei dati:

sul registro di emergenza sono riportate le cdas#ata e I'ora di inizio dell'interruzione nonclaédata e I'ora
del ripristino della funzionalita del sistema;

per ogni giornata di registrazione in emergenzpdartato sul registro il numero totale di operazi@yistrate;
la sequenza numerica utilizzata su un registro rdérgenza, anche a seguito di successive interiyzion
garantisce comunque l'identificazione univoca detuinenti registrati nell’lambito del sistema docutagn
dell’AOO;

le informazioni relative ai documenti protocoll&ti emergenza sono inserite immediatamente nelnséstdi
protocollo informatico ripristinato;

durante la fase di ripristino, a ciascun documenggistrato in emergenza viene attribuito un numeiro
protocollo del sistema informatico ordinario, ararao nella scheda di protocollo gli elementi neaess
mantenere stabilmente la correlazione univoca loamnero attribuito in emergenza.

I —
Comune di Borgofranco d’lvrea
Manuale di gestione del protocollo informatico gldarchivi Pagina 34



9 SICUREZZA

La sicurezza e lintegrita dei dati di protocollalei documenti elettronici archiviati sono garardill'applicazione
informatica adottata dall'Ente.

Il piano di sicurezza informatica del sistema infativo dell’'amministrazione € definito dall’organ&zione dell’Ente
che gestisce il sistema informatico generale.

Il presente capitolo riporta le misure di sicurearattate specifiche per l'infrastruttura di pratée informatico anche
in relazione alle norme sulla protezione dei datspnali.

9.1 Obiettivi

La politica in merito alla sicurezza di questo E@ténalizzata a assicurache:

i documenti e le informazioni trattati dall’ammitrazione/AOO siano resi disponibili, integri e rigati;

i dati personali comuni, sensibili e/o giudiziagngano custoditi in modo da ridurre al minimo, raetk
'adozione di idonee e preventive misure di sicmega rischi di distruzione o perdita, anche accidk, di
accesso non autorizzato o di trattamento non céits@nnon conforme alle finalita della raccoltarelazione
alle conoscenze acquisite in base al progressactecalla loro natura e alle specifiche caratteris del
trattamento.

A tale fine I'Ente definisce

le politiche generali e particolari di sicurezzaadtttare all'interno della AOO;

le modalita di accesso al servizio di protocollogestione documentale ed archivistico;

gli interventi operativi adottati sotto il profilorganizzativo, procedurale e tecnico, con partieotd&erimento
alle misure minime di sicurezzali cui al disciplinare tecnico richiamato nell'alimto b) del decreto
legislativo 30 giugno 2003, n. 196 - Codice in miateli protezione dei dati personaiin caso di trattamento
di dati personali;

i piani specifici di formazione degli addetti;

le modalita con le quali deve essere effettuatndhitoraggio periodico dell’efficacia e dell’'effemza delle
misure di sicurezza.

Il Responsabile della gestione documentale ha @dol misure tecniche e organizzative di seguytcHicate, al fine
di assicurare la sicurezza dell'impianto tecnologiel’AOO, la riservatezza delle informazioni retgate nelle banche
dati, 'univoca identificazione degli utenti inteéred esterni:

protezione periferica della Intranet dell’ammirggtione/AOO;

protezione dei sistemi di acceso e conservaziolhe idéormazioni;

assegnazione ad ogni utente del sistema di gestieh@rotocollo e dei documenti, di una credenzidile
identificazione pubblica (user ID), di una credateiriservata di autenticazione (password) e dpnarfilo di
autorizzazione;

cambio delle password con frequenza prestabilitarda la fase di esercizio;

piano di continuita del servizio con particolarfenimento, sia alla esecuzione e alla gestioneedmpie di
riserva dei dati e dei documenti da effettuarsi fmguenza giornaliera, sia alla capacita di ripres del
sistema informativo in caso di disastro;

conservazione delle copie di riserva dei datiieddeumenti, in locali diversi e se possibile latitda quelli in
cui e installato il sistema di elaborazione di es#o che ospita il PdP;

gestione delle situazioni di emergenza informatitieaverso la costituzione di un gruppo di risorgerne
qualificate (o ricorrendo a strutture esterne dicalie);

impiego e manutenzione di un adeguato sistemaiargtie di gestione dei “moduli” (patch e servicelpa
correttivi dei sistemi operativi;

cifratura o uso di codici identificativi (0 altrelsizioni ades. separazione della parte anagrafica da quella
“sensibile’) dei dati sensibili e giudiziari contenuti in elehi, registri o banche di dati, tenuti con I'aigsili
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strumenti elettronici, allo scopo di renderli temgomeamente inintelligibili anche a chi & autoripzatd
accedervi e permettendo di identificare gli inteedissolo in caso di necessita;

* impiego delle misure precedenti anche nel casagiparti cartacei di banche dati idonee a rilevarstato di
salute e la vita sessuale;

e archiviazione giornaliera, in modo non modificabitkelle copie del registro di protocollo, dei filié log di
sistema, di rete e applicativo contenenti le infaziani sulle operazioni effettuate da ciascun etehtrante
I'arco della giornata, comprese le operazioni dikog e manutenzione del sistema. | dati persorgistrati
nel log del sistema operativo, del sistema di adlotrdegli accessi e delle operazioni svolte cosistema di
protocollazione e gestione dei documenti utilizzséwanno consultati solo in caso di necessita & R dal
titolare dei dati e, ove previsto dalle forze dedfline.

9.2 Credenziali di accesso al sistema documentale

Il controllo degli accessi € il processo che gasastl'impiego degli oggetti/servizi del sistemdoimmatico di gestione
documentale e protocollo informatico nel rispettonddalita prestabilite.
Il processo € caratterizzato da utenti che accedwhaggetti informatici (applicazioni, dati, progmai) mediante
operazioni specifiche (lettura, aggiornamento, ezeoae).
Gli utenti del programma di gestione documentalpra&ocollo, in base alle rispettive competenzepdaiigono di
autorizzazioni di accesso differenziate.
Ad ogni utente & assegnata:

e una credenziale di accesso, costituita da una coeme pubblica che permette Iidentificazione dedihte da

parte del sistema (userID), e da una componentatpro riservata di autenticazione (password);
e una autorizzazione di accesso (profilo) che linl@aoperazioni di protocollo e di gestione documkenta
effettuabili alle sole funzioni necessarie.

La visibilita normalmente attribuita ad un utentdimita alla documentazione relativa ai servizi@impetenza. La
visibilita su altri documenti pud essere attribuitd responsabile della pratica o del procedimento.
L'accesso diretto alla banca dati, I'inserimentondovi utenti, la modifica dei diritti e le impogiani sui documenti
sono consentiti esclusivamente agli amministratetisistema.
| diversi livelli di autorizzazione sono assegragli utenti dal RSP, in base alle indicazioni feerdai Responsabili dei
servizi di appartenenza.
Gli accessi esterni a documenti, dati e informazimm divulgabili sono subordinati alla registrazosul sistema e al
possesso di apposite credenziali, rilasciate pilideiatificazione diretta da parte di un dipendeati#itato.
Gli accessi esterni a documenti, dati e informazibvulgabili sono consentiti anche senza autemitze all'accesso,
garantendo comunque il diritto alla riservatezzdl'eblio, e la tutela dei dati personali in comfita alle disposizioni
vigenti.
Gli accessi esterni vengono di norma gestiti atirsw il sito web dell'Ente. | dati in libera cortagione vengono
esposti in formato aperto (con dovute ecceziompfite anche da considerazioni di carattere tecmimgnizzativo o
gestionale) che ne consentano il riutilizzo.

9.3 Trasmissione ed interscambio dei documenti infomatici

Gli addetti alle operazioni di trasmissione per tgkematica di atti, dati e documenti formati cormumenti informatici
non possono prendere cognizione della corrisporadéglzmatica, duplicare con qualsiasi mezzo o eedeterzi, a
gualsiasi titolo, informazioni anche in forma stita o per estratto sull'esistenza o sul contemlitoorrispondenza,
comunicazioni 0 messaggi trasmessi per via teleaatialvo che si tratti di informazioni che, perolmatura o per
espressa indicazione del mittente, sono destinbéssere rese pubbliche.

Come previsto dalla normativa vigente, i dati ecwimenti trasmessi per via telematica sono di petpdel mittente
sino a che non sia avvenuta la consegna al destimat

Comune di Borgofranco d’lvrea
Manuale di gestione del protocollo informatico gldarchivi Pagina 36



Al fine di tutelare la riservatezza dei dati per@gn dati, i certificati ed i documenti trasmesdfinterno della AOO o
ad altre pubbliche amministrazioni, contengonoastti le informazioni relative a stati, fatti e gtambersonali di cui &
consentita la diffusione e che sono strettamentessarie per il perseguimento delle finalita peglali vengono
trasmesse.
Il server di posta certificata del fornitore esteiprovider) di cui si avvale 'amministrazione, (o, in altativa, del
servizio disponibile all'interno dellamministrazie/AOO) oltre alle funzioni di un server SMTP tiadnale, svolge
anche le seguenti operazioni:

e accesso all'indice dei gestori di posta elettroruetificata allo scopo di verificare I'integrit®ldmessaggio e

del suo contenuto;

« tracciamento delle attivita nel file di log dellagta;

e gestione automatica delle ricevute di ritorno.
Lo scambio per via telematica di messaggi protatiotta AOO di amministrazioni diverse presenta,generale,
esigenze specifiche in termini di sicurezza, qaaiélle connesse con la protezione dei dati persoseahsibili e/o
giudiziari come previsto dal decreto legislativd 8@ giugno 2003, n. 196.

Per garantire alla AOO ricevente la possibilitveificare I'autenticita della provenienza, I'intég del messaggio e la
riservatezza del medesimo, viene utilizzata ladkagia di firma digitale a disposizione delle amisirazioni coinvolte
nello scambio dei messaggi.

9.4 Accesso ai documenti informatici

Il controllo degli accessi & assicurato utilizzard@redenziali di accesso ed un sistema di azazinne basato sulla
profilazione degli utenti in via preventiva.

La profilazione preventiva consente di definireakslitazioni/autorizzazioni che possono esserettetite/rilasciate ad
un utente del servizio di protocollo e gestioneutoentale.

Ciascun utente del PdP puo accedere solamenteaimanti che sono stati assegnati al suo UOR, oUffiti Utente
(UU) ad esso subordinati.

Il sistema consente, altresi, di associare unldivdifferente di riservatezza per ogni tipo di do@nto trattato
dall’lamministrazione. | documenti non vengono mauwlizzati dagli utenti privi di diritti di accessneanche a fronte
di una ricerca generale nell’archivio.
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10 NORME TRANSITORIE E FINALI

10.1 Modalita di approvazione e aggiornamento del anuale

L'amministrazione adotta il “Manuale di gestionei’ groposta del responsabile del servizio per latéedel protocollo
informatico, la gestione dei flussi documentaliegidarchivi (RSP).

Il Manuale sara aggiornato a seguito di:

* normativa sopravvenuta;

* introduzione di nuove pratiche tendenti a miglier 'azione amministrativa in termini di efficaciafficienza e
trasparenza;

« inadeguatezza delle procedure rilevata nellogsn@nto delle attivita correnti;

« introduzione di nuove procedure

I Manuale viene approvato e modificato con delzéone della Giunta.

Gli allegati sono modificati, di norma e fatte slle eccezioni esplicitamente dichiarate, con pediwenti del
Responsabile del Servizio per la tenuta del Prdimatformatico e degli archivi.

10.2 Pubblicita del manuale

Il Manuale, a norma dell’art. art.15 della leggelB.del 2005, e reso disponibile alla consultazidelepubblico che ne
puo prendere visione in qualsiasi momento.

Inoltre copia del presente Manuale é€:

« resa disponibile a tutto il personale del’AOO;

« inviata all'organo di revisione;

« pubblicata sul sito internet dell’ Amministrazione

10.3 Entrata in vigore

Il presente documento diviene efficace al consegntmdell'eseguibilita della deliberazione di apaione.
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